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NIEDROGIE I SKUTECZNE ZARZADZANIE
PODATNOSCIAMI ORAZ ZGODNOSCIA ZE STANDARDEM
PCI DSS

Jak kazda duza firma, ELKART musiat zabezpieczy¢ swoje systemy
oraz zapewnic ich zgodnosc¢ ze standardami bezpieczeristwa danych
branzy kart ptatniczych (PCI DSS). Wybrano ustuge QualysGuard ze
wzgledu na wysoka precyzje, tatwos$¢ uZzytkowania oraz niskie koszty.

ELKART Systemy Kart Elektronicznych Sp. z o.0. jest najbardziej doswiadczonym,
niezaleznym, dostawcg ustug personalizacji kart ptatniczych w Polsce. Firma oferuje
personalizacje stykowych i bezstykowych kart ptatniczych oraz identyfikacyjnych,
wyposazonych w paski magnetyczne i uktady mikroprocesorowe. ELKART posiada
certyfikaty miedzynarodowych organizacji ptatniczych, takich jak Visa International,
MasterCard International oraz akredytacje Diners Club. Sukces firmy to w duzej mierze
zastuga jej dbatosci o najwyzsza jakos¢ ustugi przetwarzania danych personalizacyjnych.
W trosce o state podwyzszanie jakosci swoich ustug ELKART wdrozyt Zintegrowany
System Zarzgdzania zgodny z 1SO 9001 (Zarzadzanie Jakoscia), ISO 27001
(Zarzadzanie Bezpieczenstwem Informacji) oraz BS 25999 (Zarzadzanie Ciagtoscia
Biznesowa).

Jako firma Swiadczaca ustugi w zakresie personalizacji kart ptatniczych, ELKART ma
obowiazek kontrolowac bezpieczeristwo swojego otoczenia sieciowego zgodnie
z wymogami standardéw bezpieczeristwa danych branzy kart ptatniczych (PCI DSS).

Najlepszym sposobem na zachowanie wysokiego poziomu bezpieczenstwa infrastruktury
informatycznej oraz utrzymanie zgodnosci z normami PCI DSS jest wdrozenie
skutecznego systemu zarzadzania podatnosciami. System tego typu obejmuje
wykrywanie i katalogowanie zasobdw sieciowych oraz nadawanie im priorytetdw zaleznie
od ich wartosci biznesowej, a takze dokonywanie oceny stabosci systemu, wykrywanie
jego niepoprawnych konfiguracji, naprawianie zagrozonych systemow i sprawdzanie

czy zainstalowane sg odpowiednie poprawki. Zgodnie z wymogami PCI DSS, ELKART
musi zapewnia¢ swoim systemom bezpieczeristwo oraz sktada¢ kwartalny raport
potwierdzajacy przestrzegania wymagan.

Zarzadzanie podatnosciami systeméw — zasoby wewnetrzne czy outsourcing?
Celem firmy ELKART byto wdrozenie najbardziej skutecznego systemu zarzadzania
podatnosciami oraz dostosowanie sie do wymogdw PCI. Firma rozwazata r6zne warianty
— od wynajecia zewnetrznego podmiotu konsultingowego po zakup narzedzi, ktdre
pozwolityby jej samodzielnie okresli¢ podatnosci systemdw.

Po doktadnej analizie wszystkich opcji ELKART zdecydowat sie zakupic ustuge
QualysGuard firmy Qualys Inc. Przy wdrazaniu rozwigzania pomagata firma konsultingowa
IMNS Polska, a samo wdrozenie trwato zaledwie trzy dni. W tym czasie specjalisci
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z ELKART zostali przeszkoleni z zakresu uzytkowania ustugi QualysGuard.

Poniewaz funkcjonalnos¢ systemu QualysGuard dostepna jest w formie ustugi

sieciowej, Qualys na biezaco uaktualnia ten system oraz zwigksza jego precyzje

w wykrywaniu zagrozen. Klienci firmy nie muszg troszczy¢ sie o aktualizacje jakiegokolwiek
oprogramowania. Produkty i ustugi firmy Qualys cechuje precyzja i jako$¢ najwyzszej
préby, a to sprawia, ze ELKART nie traci czasu na sprawdzanie btednie zidentyfikowanych
zagrozen, ktdre czesto sg sygnalizowane przez aplikacje do wykrywania podatnosci
systemdw.

“Rozwigzanie QualysGuard jest zautomatyzowane, a my subskrybujemy je w oparciu

o rozmiar sieci, mozemy wiec dokonywac oceny bezpieczenstwa tak czesto, jak
potrzebujemy” — mowi Hubert Kaczorowski, Kierownik Dziatu Bezpieczeristwa w firmie
ELKART. QualysGuard udostepniony jest na zasadzie subskrypcji, totez kosztuje mniej niz
Swiadczone co kwartat ustugi konsultantéw zewnetrznych. Najwazniejszy jest fakt,
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ze ELKART jest w stanie utrzymac najwyzszy stopien bezpieczenstwa, poniewaz
QualysGuard pozwala firmie stale monitorowac sie¢. Ustuga umozliwia firmie utrzymac
bezpieczeristwo swojej sieci w zautomatyzowany sposob i spetni¢ wymagania PCI DSS.
QualysGuard daje ELKART-owi i tysigcom innych firm na $wiecie mozliwo$¢ kompleksowe;j
ochrony sieci podczas catego cyklu zarzadzania podatnosciami, poczawszy od etapu
wykrywania zasobdw, poprzez przypisywanie im priorytetdw, analize i ocene podatnosci
systemdw, az po weryfikacje zainstalowanych uaktualnien.

Dzieki architekturze ,na zgdanie” ELKART nie musi martwi¢ sie o administrowanie ustuga.
Uaktualnianiem sygnatur zagrozen i ulepszaniem aplikacji w Centrum Bezpieczenstwa
zajmuja sie bezposrednio inzynierowie firmy Qualys.

W petni zautomatyzowane zarzadzanie podatnosciami i zgodnoscia
+QualysGuard pomaga nam utrzymac bezpieczeristwo infrastruktury informatycznej

i zgodnos¢ z wymaganiami, a jednoczesnie poczyni¢ oszczednosci” — przyznaje
Kaczorowski. ,W poréwnaniu z kosztami wynajecia zewnetrznej firmy konsultingowe;j
QulaysGuard jest wyjatkowo optacalnym rozwigzaniem”.

Zgodnie z wymogami PCI DSS, ELKART musi dokonywac oceny podatnosci systemow

i sktadac¢ kwartalny raport na jej podstawie. Jednak kwartalna ocena stanowita minimum i nie
zapewniata pozadanego przez firme poziomu bezpieczenstwa. ,Zdecydowalismy,

ze cztery analizy systemu w ciggu roku zwyczajnie nie wystarcza, a QualysGuard umozliwia
nam skanowanie systemdw znacznie czesciej. Tym samym utrzymujemy wysoki poziom
bezpieczenstwa” — oswiadcza Kaczorowski.

Za pomoca ustugi QualysGuard ELKART analizuje podatnosci systemow dwa razy

w tygodniu. Kazda z sieci — wewnetrzng, i zewnetrzng — poddaje sie dwom analizom.

+W ten sposob dbamy o dobra konfiguracje naszych systemow i instalowanie najnowszych
aktualizacji. JestesSmy rédwniez na biezaco z raportami naprawczymi i tym samym
kierownictwo pionu biznesowego otrzymuje od nas aktualne informacje na temat
bezpieczernistwa naszej sieci i stanu zgodnosci z normami go dotyczacymi” — dodaje
Kaczorowski.

Jako ze QualysGuard umozliwia wprowadzenie harmonogramu skanowania sieci pod katem
podatnosci i udostepnienie wynikow wielu grupom uzytkownikdw, Kaczorowski moze mie¢
pewnosé, ze tylko wiasciwe zespoty majg dostep do raportéw QualysGuard potrzebnych im,
by zapewni¢ bezpieczenstwo systemow oraz ich zgodnos¢ ze standardami.

~Jako kierownik dziatu bezpieczernstwa mam obowigzek zlecania poprawek i czynnosci
naprawczych specjalistom odpowiedzialnym za utrzymanie infrastruktury informatyczne;.
QualysGuard daje mi te mozliwos¢ i pewnosc, ze wszystkie niezbedne czynnosci zostang
nalezycie wykonane”- mowi Kaczorowski.

Zgodnos$¢é z normami PCI i zindywidualizowane raporty

ELKART ma obowigzek utrzymywac bezpieczenstwo swoich systemdw i sieci oraz
potwierdzaé co kwartat ich poziom bezpieczenstwa i zgodnos¢ z wymaganiami. QualysGuard
PCI upraszcza ten proces: ustuga nie tylko dokonuje audytu bezpieczenstwa sieci, ale
korzysta tez ze zintegrowanego arkusza kontroli wiasnej oraz wysyta raporty zgodnosci
certyfikowane za posrednictwem sieci.

~Juz w pierwszym roku uzytkowania QualysGuard okazat sie skutecznym narzedziem
komunikacji z naszymi audytorami w zakresie potwierdzania zgodnosci z wymogami

PCI DSS” — twierdzi Kaczorowski. ,Poza tym firma Qualys, jako zatwierdzony dostawca
rozwigzan w zakresie badania zgodnosci z normami PCI DSS, dba o zgodnos$¢ oceny
bezpieczenstwa systemoéw z najnowszymi zmianami w normach go dotyczacych oraz o
sprawne sporzadzanie i przesytanie raportdw. Audytor, ktory przegladat w zesztym roku
wyniki kontroli sporzadzonej przez QualysGuard, byt pod duzym wrazeniem. Wyrazat sie
bardzo pochlebnie na temat skutecznosci tego systemu” — wspomina Kaczorowski.
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INFORMACJE NA TEMAT FIRMY
ELKART SYSTEMY KART
ELEKTRONICZNYCH SP. Z 0.0.
Zakres dziatalno$ci: Najbardziej
doswiadczony, niezalezny dostawca
ustug personalizacji kart ptatniczych
w Polsce.

Oferuje personalizacje stykowych

i bezstykowych kart ptatniczych oraz
identyfikacyjnych, wyposazonych

w paski magnetyczne i uktady
mikroprocesorowe.

Stan zatrudnienia: 35 oséb

WYZWANIA RYNKOWE

Firma ELKART Swiadczy ustugi

w zakresie personalizaciji kart
ptatniczych i jest zobowiazana
przestrzega¢ Standardéw
Bezpieczeristwa Danych Branzy
Kart Ptatniczych (PCI DSS).
Certyfikowany Zintegrowany System
Zarzadzania wdrozony przez
ELKART wymaga odpowiedzialnego
podejscia do potencjalnych
niebezpieczenstw zagrazajacych
infrastrukturze informatycznej firmy.

WYZWANIA TECHNICZNE

Aby unikna¢ wzrostu kosztow

i zatrudnienia w pionie IT, firma
potrzebowata zautomatyzowanego
sposobu kontroli przestrzegania
norm i wysytania raportéw
wymaganych przez PCI DSS.

ROZWIAZANIE

Ustuga QualysGuard, ktéra pomaga
tworzy¢ raporty biznesowe

i techniczne, byta potrzebna firmie
ELKART, by zmniejszy¢ ryzyko

i potwierdzi¢ zgodnosc¢ jej systemow
z wymaganiami 1ISO27001 i PCI
DSS.

STRONA INTERNETOWA
http://www.elkart.pl
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